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Zusammenfassung

Patientenorientierte medizinische Forschung ist ohne die Unterstiitzung durch eine
geeignete IT-Infrastruktur heute nicht mehr denkbar. Seit 15 Jahren begleitet die TMF
den digitalen Wandel in der medizinischen Forschung, der mit der Digitalisierung der
Gesundheitsversorgung in engem Zusammenhang steht. Mit den Berichten des IT-
Reviewing-Boards verdffentlicht die TMF seit 2013 eine kontinuierliche Bestands- und
Bedarfsanalyse als Grundlage fiir die strategische Weiterentwicklung der IT-Infrastruk-
turen in der medizinischen Forschung.

In den ersten beiden Berichten sind die verschiedenen Datenquellen in den Blick genom-
men worden: von klinischen Studien iiber Register und Kohorten bis zur Omics-Tech-
nologie und der sekundaren Nutzung klinischer Behandlungsdaten. Fiir jeden Bereich
wurde dargestellt, welche Losungen moglich sind. Als Querschnittsaufgabe ist bereits
das ID-Management beschrieben worden, also die Generierung und Verwaltung eindeu-
tiger Kennzeichner fiir alle Probanden, Datensitze und Proben. Diese Darstellung hat
allerdings in Form einer Leerstelle auf das Problem der Integration dieser heterogenen
Daten verwiesen. Wie konnen die verschiedenen Datenarten zueinander in Beziehung
gesetzt und iibergreifend ausgewertet werden? Wie eine IT-Architektur hierfiir gestaltet
sein muss und welche Softwareldsungen notwendig sind, das wird nun in diesem und
den folgenden Berichten einen Schwerpunkt der Untersuchung bilden.

Waihrend es fiir einzelne Datenarten und Forschungsprojekte an ausgewéhlten Stand-
orten schon sehr gute IT-Losungen gibt, scheint die Integration immer noch eine grofie
Herausforderung darzustellen. Dies gilt sowohl standortbezogen als auch in For-
schungsverbiinden und damit standortiibergreifend. Vor diesem Hintergrund werden
fiir die weitere Entwicklung der IT-Infrastrukturen in der medizinischen Forschung in
Deutschland die folgenden Anforderungen und Empfehlungen gesehen:

» Sichtbarkeit und Transparenz: Die Forderung nach einer systematischen Uber-
sicht iiber bestehende Systeme, Ressourcen und Datenbestinde in der medizi-
nischen Forschung zieht sich durch alle im IT-Report angesprochenen Themenfelder.
Initiativen hierzu sind in den vergangenen Jahren sowohl aus der TMF-Commu-
nity hervorgegangen als auch von auflerhalb gestartet worden. Allerdings besteht
nach wie vor die Schwierigkeit, solche Infrastrukturen aus einer Projektforderung
in den langfristigen Betrieb zu iiberfithren. Hier sind geeignete Finanzierungs-
und Betriebsmodelle sowie Anreizsysteme zu entwickeln, insbesondere um diese
Angebote in einem dynamischen Wissenschaftsumfeld laufend aktuell zu halten.
Dies kann nur mit Unterstiitzung der Politik und der Forderorganisationen geschehen.
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Standardisierung und Interoperabilitit: Medizinischer Fortschritt beruht immer
starker auf der Moglichkeit, Informationen aus verschiedenen Sektoren und IT-
Systemen zusammenzufiihren. Die Nutzung von Standards ist daher fiir die Er-
fassung, Verarbeitung, Integration und Weitergabe von Daten unerldsslich. Neben
der Harmonisierung der Daten- und Ubertragungsstandards ist insbesondere auch
eine standardisierte semantische Annotation der Daten der beteiligten Systeme not-
wendig. Perspektivisch wird hierfiir der Einstieg in die systematische Evaluation
und Nutzung einer Referenz-Terminologie wie SNOMED-CT empfohlen. Eine solch
tiefgreifende und die Einbindung vieler Parteien aus Forschung und Versorgung
erfordernde Maflnahme kann nicht ohne den Aufbau einer geeigneten nationalen
Begleit- und Steuerstruktur gelingen. Parallel ist die Férderung der Forschung
und des Nachwuchses auf dem Feld der medizinischen Terminologie auszubauen.
Erfahrungsaustausch und Abstimmung: Analog zu Daten und Ressourcen gilt es
auch, das Wissen und die Erfahrungen mit dem Aufbau und Betrieb von IT-Infra-
strukturen fiir die patientenorientierte Forschung zusammenzufiihren, auszutau-
schen, gemeinsam weiterzuentwickeln und fiir nachfolgende Projekte verfiigbar
zu machen. So konnen IT-Konzepte und -Aufbauerfahrungen aus Leuchtturm-
projekten und Vorreiterstandorten auch auf andere Einrichtungen ausstrahlen und
den Forschungsstandort Deutschland insgesamt voranbringen. Eine unkoordinierte
Implementierung von IT-Systemen dagegen fiihrt zu Ineffizienzen und behindert
die Weiterentwicklung von Standardisierung und Interoperabilitét.
Internationale Anschlussfihigkeit: Medizinische Forschung geschieht heute
sowohl eingebettet in einen weltweiten Informationsaustausch als auch im inter-
nationalen Wettbewerb stehend. Gerade die dynamische Methodenentwicklung im
Bereich der Omics-Technologien zeigt, dass deutsche Forschungsstandorte von
internationalen Tools, Methoden und Standards nicht nur profitieren kénnen,
sondern auch miissen. Unndtige Eigenentwicklungen und unabgestimmte Allein-
gange im methodischen Bereich sind undkonomisch und fiihren schlimmstenfalls zu
qualitativ nicht ausreichend abgesicherter Forschung sowie fehlender internationaler
Anschlussfahigkeit. Die von der TMF unterstiitzte Evaluation, Weiterentwicklung
und Dissemination der aus Boston stammenden Datenplattform fiir translationale
Forschung i2b2 kann hier als positives Beispiel gezédhlt werden.

Aufbau von Dienstleistungsangeboten: Vermehrt wird der Bedarf geduBert, im
Bereich der akademischen medizinischen Forschung zentral angebotene Dienst-
leistungen zu moderaten Preisen zu etablieren. Dies gilt von der Nutzung einzelner
Softwarekomponenten iiber das Angebot eines Identitdtsmanagements im Rahmen
der bendtigten Datenschutzkonzepte bis hin zu einer deutschen Cloud fiir ,,Applied
& Translational Genomics®. Bedarfsermittlung, Planung und Aufbau solcher not-
wendigerweise standardisierten Services konnen nur in Standort-iibergreifender
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Abstimmung geschehen. Notwendig fiir die Koordination ist eine neutrale und
auBlerhalb des wissenschaftlichen Wettbewerbs stehende Stelle.

» Kléirung rechtlicher Fragen: Mit der Weiterentwicklung des medizinischen
Wissens und der technologischen Mdglichkeiten sind auch weiterhin neue rechtliche
und ethische Fragen zu beantworten. Das gilt unter anderem fiir den zunehmenden
Einsatz mobiler Technologien in medizinischer Forschung und Versorgung, im
Bereich der Sekundérnutzung von Versorgungsdaten fiir Forschung und Qualitéts-
sicherung sowie nicht zuletzt auch fiir den Umgang mit genetischen Daten aus
Hochdurchsatz-Analysen (Omics-Technologien).

» Finanzierung: IT-Infrastrukturen in der medizinischen Forschung sind nach wie
vor nicht ausreichend finanziert. IT-Systeme werden héufig im Rahmen von zeit-
lich begrenzten (Verbund-)Projekten aufgebaut, weshalb sie oft zu wenig in die
Gesamtstruktur einer Einrichtung eingebettet sind und nach Ablaufen des Forder-
zeitraumes nicht mehr optimal betrieben werden konnen. Besonders problematisch
ist auch, dass qualifiziertes Personal, das iiber das Wissen und die Erfahrung im
Umgang mit den IT-Systemen verfiigt, angesichts von Zeitvertrdgen im Rahmen
von Projekten oftmals nicht gehalten werden kann. Das aktuell vom BMBF ausge-
schriebene Forderkonzept ,,Medizininformatik™ wird vor diesem Hintergrund als
positiver Impuls gewertet.

Neue Themenschwerpunkte 2015/2016
Forschungsdatenmanagement

Wihrend in den vorherigen Ausgaben des IT-Reports vorwiegend die einzelnen
Datenquellen beschrieben wurden, widmet sich die vorliegende Ausgabe explizit erst-
mals auch dem Querschnittsthema des integrativen Forschungsdatenmanagements. Die
Vokabel Forschungsdatenmanagement hat aufgrund ihrer Bedeutung mittlerweile Ein-
gang in die Forderkonzepte nationaler und internationaler Drittmittelgeber gefunden.
Hintergrund ist die Erkenntnis, dass viele bislang als qualitativ hochwertig angesehene
wissenschaftliche Arbeiten bei genauerer Untersuchung nicht nachvollzogen werden
konnen. Ein belastbares — jedoch durchaus mit Aufwand verbundenes — Forschungs-
datenmanagement hat daher zur Aufgabe, jegliche Datenquelle mit klarer Herkunft,
Zeitstempel, Autorenschaft etc. dauerhaft zu belegen.

Die ganze Verarbeitungskette von der Extraktion der verschiedenen Daten aus den
jeweiligen Quellsystemen bis zur Analyse und Auswertung der Daten kann im bio-
medizinischen Umfeld mit der Kombination verschiedener Werkzeuge erreicht werden.
Allerdings konnen viele der in der Verbundforschung hierfiir eingesetzten Werkzeu-
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ge noch nicht die erforderliche Datenqualitdt und Reproduzierbarkeit von Analyse-
ergebnissen garantieren. Fiir kritische Analysen schrénkt dies derzeit die Auswahl
geeigneter Werkzeuge noch deutlich ein.

Trotzdem sollten Eigenentwicklungen soweit moglich vermieden und eher der
Anschluss an internationale Entwicklungen gesucht werden. Dies erfordert im Sinne
der Okonomie und der guten wissenschaftlichen Praxis dringend eine bessere Abstim-
mung bzw. einen intensiveren Austausch zwischen Forschungsprojekten. Hierfiir wird
die Nutzung bewéhrter Plattformen wie der AG IT-Infrastruktur und Qualitdtsmanage-
ment der TMF empfohlen. Auch in Bezug auf die Einflihrung und Abstimmung von
Regeln, die die Rahmenbedingungen fiir die Speicherung, Weitergabe und Analyse der
verschiedenen Daten im Forschungsdatenmanagement transparent festlegen, wird ein
intensiverer Austausch flir notwendig gehalten.

Metadaten und Metadata Repositories

Die Verwertbarkeit von Primér- und Sekundéirdaten der biomedizinischen Forschung
héngt entscheidend von der Qualitdt und der Verfiigbarkeit der sie beschreibenden
Metadaten ab. Die Notwendigkeit einheitlicher und detaillierter Definitionen von
Datenelementen und Formularen ist dabei im Hinblick auf eine qualitativ hochwertige
Dokumentation anerkannt. Der Aufwand fiir die Erstellung eines guten Dokumen-
tationskonzepts ist jedoch hoch und erfordert die interdisziplindre Zusammenarbeit
von klinischen Forschern, Statistikern und IT-Experten. Gleiches gilt fiir Formulare
und elektronische Masken in Informationssystemen der Versorgung. Daher wird die
Verwendung standardisierter Metadatenmodelle, elemente und kataloge empfohlen.

Wihrend die theoretische Fundierung von Metadatenmodellen und -systemen weit
fortgeschritten ist, fehlt es noch an reifen Werkzeugen, die die Forscher mit quanti-
fizierbarem Mehrwert bei ihren Arbeitsprozessen unterstiitzen. Zu oft werden noch
projektspezifische Insellosungen entwickelt. Daraus resultieren starke Verzégerungen
bei der Bereitstellung von Forschungsprimérdaten fiir Auswertungen und bei der
Zusammenfiihrung verschiedener Datensétze. Auch die Standardisierung von Inhalten
kommt nur langsam voran — Definition und Harmonisierung von Datenelementen sind
selten ein prioritires Anliegen der biomedizinischen Forscher.

Anonymisierung von medizinischen Individualdaten

Das Ziel von Anonymisierungsmethoden besteht darin, durch eine Veranderung personen-
bezogener Merkmale in einem Datensatz die Identitdt der Patienten oder Probanden zu
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verbergen und somit Missbrauch zu verhindern. Mit Methoden der Anonymisierung ist
es moglich, medizinische Forschungsdaten auBerhalb der Bestimmungen des Daten-
schutzrechts zu verarbeiten. Im rechtlichen Sinne handelt es sich bei anonymisierten
Daten nicht mehr um personenbezogene Daten. Dies unterscheidet die Anonymisierung
wesentlich von der Pseudonymisierung. Daher ist Anonymisierung vor allem fiir ,,Data
Sharing* und Sekundérnutzung relevant. Wesentliche Beispiele sind der intra- und inter-
institutionelle Austausch von Daten fiir Forschungszwecke und die Nutzung von im
Behandlungskontext gesammelten klinischen Daten fiir die Forschung.

Anonymisierungsmethoden haben das Potential, neue Anwendungsfille zu erschlieen,
etablierte Schutzmafnahmen zu komplementieren und datenintensive Prozesse sicherer
zu machen. Allerdings fehlt es noch an praktischen Erfahrungen, welche Anwen-
dungsfille auf Basis anonymisierter und damit hiufig vergroberter Daten durchgefiihrt
werden konnen und welche eher nicht. No6tig sind dariiber hinaus abgestimmte und in
einem Leitfaden dokumentierte Verfahren zur Anonymisierung, die zu einer breiteren
Anwendung dieser Methoden fiihren und gleichzeitig den Anwendern auch die notwen-
dige Sicherheit geben, datenschutzkonform zu handeln. Dabei miissen ggf. auch die
mathematischen und statistischen Methoden der Anonymisierung mit anderen Sicher-
heits- und Schutzmalnahmen, beispielsweise organisatorischer Art, kombiniert werden.

Cloud-Computing in der medizinischen Forschung

Die Nutzung von Cloud-Computing wird heute als wesentlicher IT-Trend angesehen,
der eine hohe Flexibilitdt und Kosteneffizienz ermdglicht und daher auch Auswirkungen
auf IT-Infrastrukturen in der Forschung hat. Dies gilt in besonderem Mafle fiir die
biomedizinische Forschung, die in den letzten Jahren von einem starken Anstieg der
Anforderungen an Speicher- und Rechenkapazitit gekennzeichnet ist. Technisch gesehen
ist die Cloud ein virtualisiertes Angebot von IT-Services. Dabei konnen Hardwarer-
essourcen, im Wesentlichen Rechenkapazitit und Speicherplatz, Anwendungs- und
Entwicklungsplattformen als auch fertige Anwendungen iiber Netzwerkverbindungen
angeboten werden.

Grundsitzlich erscheint eine Weiterentwicklung der IT-Infrastrukturen in der medizi-
nischen Forschung hin zu einer stérkeren Service-Orientierung wiinschenswert. Hier-
fiir spricht die in Deutschland auf sehr viele Standorte verteilte Forschungsaktivitit.
Dabei werden an vielen einzelnen Standorten, nicht selten auch noch von mehreren
Abteilungen unabhingig voneinander, Infrastrukturen fiir die Forschung aufgebaut.
Es ist aber nicht davon auszugehen, dass alle diese Einrichtungen und Abteilungen,
zumal bei stark begrenzten Budgets, eine allen Qualitdtsanforderungen geniigende
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Forschungs-IT entwickeln und betreiben konnen. Eine Reihe deutscher Forscher kommt
in einem White Paper' zur Entwicklung einer deutschen Cloud fiir ,,Applied & Trans-
lational Genomics* zu dem Schluss, dass keine einzige deutsche Universitit oder For-
schungseinrichtung derzeit {iber die notwendige Infrastruktur verfiigt, um mit den ab-
sehbaren Datenmengen im Omics-Bereich Analysen durchzufiihren und eine gesicherte
Speicherung sowie langfristigen Zugriff auf die Daten zu gewihrleisten. Daher werden
zentralisierte und auf Cloud-Technologien basierende Angebote perspektivisch auch
in der medizinischen Forschung vermehrt Anwendung finden. Grundsétzlich kénnen
solche Angebote rechtssicher aufgebaut und betrieben werden. Bestimmte Einschrén-
kungen und Auflagen sind dabei allerdings zu beachten.

Strategische Aktivititen und FordermafSinahmen im Bereich der IT-Infrastruk-
turen

Ein neues Kapitel zu strategischen Aktivititen und Férdermalnahmen im Bereich der
IT-Infrastrukturen schlieft den vorliegenden Report ab. Hier sind erstmals die zahl-
reichen Initiativen, Gremien, Stellungnahmen, Empfehlungen, Leitlinien und Road-
maps zu Forschungsinfrastrukturen mit IT-Bezug nebeneinander dargestellt. So werden
Uberlappungen, unterschiedliche Akzent- und Schwerpunktsetzungen sowie alternative
Losungsansitze erkennbar. Zusammen mit einer Ubersicht der FérdermaBnahmen in
diesem Bereich macht dieses Kapitel die Vielféltigkeit deutlich, mit der auf nationa-
ler wie europdischer Ebene das zentrale Thema der IT-Infrastrukturen in der medizi-
nischen Forschung behandelt wird.

Entwicklungen und Fortschritte seit 2014

» Die TMF-finanzierte Projektserie zur Entwicklung eines Integrated Data Repository
Toolkits auf Basis der Open-Source-Plattform i2b2 konnte 2015 abgeschlossen
werden. Damit steht eine international anschlussfiahige und an deutsche Rahmen-
bedingungen (Schnittstellen, Datenschutz) angepasste Tool-Sammlung fiir
bestimmte Aufgaben im Forschungsdatenmanagement samt Community-Unter-
stiitzung zur Verfligung.

» Fiir das im vorliegenden Report enthaltene Kapitel zu Registern und Kohorten ist
eine erste Ubersicht iiber Softwareangebote fiir das Datenmanagement in Registern
erstellt worden. Bislang gab es viele Anfragen in den Gremien der TMF nach ent-
sprechenden Losungen, aber keine Ubersicht iiber diesen sehr spezialisierten Markt
mit eher kleineren Softwareanbietern.

1 Brors, B., Eberhardt, W., Eils, R. et al. White paper: The Applied & Translational Genomics Cloud (ATGC). 2015,
http://www.applied-translational-genomics-cloud.de/joomla/index.php/de/download (Abruf: 2016-01-25).
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Die Firma Apple hat im Marz 2015 mit dem ResearchKit ein Framework fiir die
Erstellung Smartphone- oder Tablet-basierter Umfragen oder Studien vorgestellt.
Das Tempo, mit dem dieses Framework in der internationalen Community bisher
angenommen wurde, spricht dafiir, dass diese Entwicklung die Landschaft der
mobilen Datenerfassung in der medizinischen Forschung nachhaltig verandern wird.
Einen nachhaltigen Einfluss auf die Entwicklung der Medizininformatik in Deutsch-
land und ihren Einfluss auf die Verzahnung der Versorgungs- und Forschungs-IT
wird das Forderkonzept ,,Medizininformatik® des BMBF haben, welches im
November 2015 veréffentlicht wurde. Ausgewahlte Konsortien sollen in einer ersten
Phase beispielhafte und spiter breit anwendbare Konzepte fiir die Integration ver-
schiedener Datenbesténde entwickeln. Von diesen Konzepten werden dann fiir die
zweite Phase einige zur Umsetzung ausgewahlt. Eine zentrale und unabhéngige
Begleitstruktur ist vorgesehen.

Die DFG hat im Sommer 2015 eine Ausschreibung zur Férderung von Forschungs-
projekten liber die und mit der TMF veré6ffentlicht und im September 2015 zu einem
Workshop zur Priasentation und Diskussion von Projektideen eingeladen. Daraus
sind ca. 20 Projektantrdge zur Weiterentwicklung der methodischen Unterstiitzung
medizinischer Forscher hervorgegangen und bei der DFG eingereicht worden. Die
Begutachtung findet Anfang 2016 statt. Es ist davon auszugehen, dass auch diese
Mafnahme der DFG einen wichtigen Beitrag zur Weiterentwicklung der IT-Infra-
strukturen in der medizinischen Forschung leisten wird.

Die Verhandlung der EU-Datenschutzgrundverordnung zwischen den zustandigen
EU-Gremien ist im Dezember 2015 abgeschlossen worden. Damit ist erstmals weit-
gehend absehbar, welche Neuerungen in Bezug auf datenschutzrechtliche Anfor-
derungen auf die medizinische Forschung langfristig zukommen. Allerdings ldsst
der jetzt bekannte Verordnungstext weiterhin Spielrdume fiir nationale Regelungen,
gerade auch im Umgang mit Gesundheitsdaten, so dass eine abschlieBende Beur-
teilung noch nicht moglich ist.

Die TMF hat 2015 ein umfangreiches Rechtsgutachten zu den rechtlichen Rahmen-
bedingungen der Sekundarnutzung klinischer Daten publiziert. In dem Buch der
TMF-Schriftenreihe wird dabei erstmals auch im Detail auf alle hierfiir relevanten
Regelungen aller 16 Bundesldnder und die Datenschutzregelungen der Kirchen
eingegangen. Komplettiert wird dies Angebot durch ein Online-Tool, welches fiir
jede Art von Krankenhaus in jedem Bundesland und fiir jeden Verwendungszweck
schnell die relevanten Rechtsgrundlagen zusammenstellt.
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