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Informationsblatt

zur Beratung zu technischen und organisa-
torischen Fragen des Datenschutzes in der
medizinischen Forschung

durch die AG Datenschutz der TMF

Die Beratung zu Datenschutzkonzepten der AG Datenschutz der TMF steht Vertretern aller
Organisationen und Einrichtungen aus dem Bereich der medizinischen Forschung offen. Sie
erfolgt auf der Grundlage der im ,Leitfaden zum Datenschutz in medizinischen Forschungs-
projekten" dargestellten generischen Datenschutzkonzepte.! Die im Leitfaden enthaltenen
Empfehlungen fiir den Umgang mit Patientendaten in der medizinischen Forschung sind in-
haltlich mit den Aufsichtsbehérden im Rahmen der Konferenz der Datenschutzbeauftragten
des Bundes und der Laénder abgestimmt. Die Anpassung des Leitfadens an die EU-
Datenschutzgrundverordnung ist in Arbeit.

Hilfestellungen zur Erstellung eines Datenschutzkonzepts unter Umsetzung des Leitfadens
finden sich im elektronischen Anhang zum Leitfaden unter www.tmf-ev.de/datenschutz-
leitfaden. Zudem stellt die TMF eine Checkliste zur Erstellung eines Datenschutzkonzepts auf
dem Portal ToolPool Gesundheitsforschung zur Verfiigung.>

Die AG Datenschutz tagt im Regelfall 5x jahrlich, dabei kdnnen in jeder Sitzung nur wenige
Konzepte ausfiihrlich diskutiert und beraten werden. Wenn Interesse an einer Prasentation
besteht, sollte das so friih wie mdglich bei der Geschaftsstelle der TMF angemeldet werden
(datenschutz-beratung@tmf-ev.de).

Aufgrund der groBen Nachfrage nach dem Beratungsangebot und dem damit ein-
hergehenden Ressourcen- und Zeit-Bedarf in der AG Datenschutz der TMF wird
das hier beschriebene, vollstandige Beratungsangebot auf Mitglieder im TMF e.V.
beschrankt. Nicht-Mitglieder kénnen je nach zeitlicher Verfiigbarkeit ihre Projek-
te und Konzepte in den reguldaren AG-Sitzungen vorstellen. Die Empfehlungen, die
sich aus der Diskussion in der AG ergeben, werden in einem ausfiihrlichen Proto-
koll dokumentiert, das im Nachgang zur weiteren Verwendung zugesandt wird.
Die AG Datenschutz stellt in diesen Fdllen keinen Berichterstatter zur Verfiigung
und wird auch kein Votum zum Datenschutzkonzept abstimmen. Fiir Nicht-
Mitglieder sind daher aus diesem Dokument lediglich die Abschnitte D
(., Prasentation eines Konzepts in der AG Datenschutz") und E (,Geschifts- und

Betriebsgeheimnisse™) relevant.

A. Votum der AG Datenschutz

Auf Wunsch der beratenen Einrichtung erstellt die AG Datenschutz nach Prifung eines vor-
gelegten Datenschutzkonzeptes ein Votum, in dem die Ubereinstimmung des vorgelegten
Konzeptes mit den Prinzipien des generischen TMF-Konzepts bestatigt, bzw. Abweichungen
aufgezeigt und bewertet werden. Das Votum wird auf Empfehlung der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander von einer Vielzahl von behérdlichen bzw.

! Pommerening, Drepper, Helbing, Ganslandt. (2014) Leitfaden zum Datenschutz in medizinischen
Forschungsprojekten. MWV. Berlin (www.tmf-ev.de/schriftenreihe)

2 siehe https://www.toolpool-gesundheitsforschung.de/produkte/checkliste-zur-erstellung-eines-
datenschutzkonzeptes
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betrieblichen Datenschutzbeauftragten als Grundlage zur Abstimmung eines Datenschutz-
konzepts akzeptiert (Fiir weitere Informationen siehe Leitfaden S. 8-11).

B. Reguldres Verfahren zur Beratung:

Sobald ein Entwurf fiir ein Datenschutzkonzept vorliegt, wird dieser an die Geschaftsstel-
le der TMF gesandt. Der Ersteller des Konzepts gibt dabei an, ob er lediglich eine Bera-
tung oder auch ein Votum der AG Datenschutz bendtigt.

In der Geschaftsstelle wird anhand der oben genannten Checkliste zur Erstellung eines
Datenschutzkonzepts tberpriift, ob das Konzept bereits so weit ausgearbeitet ist, dass
es in den reguldren Beratungsprozess mit der Unterstiitzung eines Berichterstatters ein-
gehen kann. Ist das der Fall, wird das Konzept von der Geschaftsstelle an einen geeig-
neten Berichterstatter der AG-Datenschutz weitergeleitet. Der Berichterstatter wird ent-
weder aufgrund seiner regionalen oder thematischen Nahe ausgewahlt.

Ist noch kein Datenschutzkonzept ausgearbeitet worden oder hat dieses noch nicht den
flr das regulare Verfahren noétigen Reifegrad, ist trotzdem eine Vorstellung und Diskus-
sion eines Projekts in der AG Datenschutz madglich. Mit diesem Angebot méchte die

AG Datenschutz Forscher auch in der Frihphase der Planung eines Projekts oder einer
Infrastruktur unterstiitzen und dabei helfen, in diesem kritischen Zeitfenster daten-
schutzkonforme Grundsatzentscheidungen zu fallen. Ein Berichterstatter wird in diesen
Fallen noch nicht bestimmt. Uber die Méglichkeit einer Prisentation des Vorhabens in
einer AG-Sitzung entscheidet die Geschaftsstelle der TMF je nach Stand der Planung fur
die kommenden Sitzungen. Das vollstandige Beratungsangebot samt Berichterstatter
kann dann zu einem spateren Zeitpunkt in Anspruch genommen werden.

Im regularen Verfahren stimmt die Geschaftsstelle mit dem Ersteller einen Zeitplan zur
Vorstellung des Konzepts in der AG ab.

Der Berichterstatter kann dem Ersteller des Konzepts ein erstes Feedback mit Uberarbei-
tungsvorschldagen geben oder auch mit Riickfragen zum Konzept auf diesen zugehen.
Ggf. kann der Berichterstatter auch von einer geplanten Vorstellung des Konzepts im ak-
tuellen Stadium der Ausarbeitung auf einer Sitzung der AG Datenschutz abraten. In die-
sem Fall wird die Geschaftsstelle der TMF auf der Grundlage der Einschatzung des Be-
richterstatters mit dem Ersteller des Konzepts gemeinsam einen Zeitplan zur Uberarbei-
tung und Vorstellung des Konzepts in der AG Datenschutz abstimmen.

Der Ersteller des Konzepts schickt drei Wochen vor seinem Prdsentationstermin das gdf.
weiter ausgearbeitete Datenschutzkonzept und zugehdrige Schllisseldokumente (Einwil-
ligungserkldarungen, Kooperationsvereinbarungen o. a.) an die Geschaftsstelle
(datenschutz-beratung@tmf-ev.de), die diese an die Mitglieder der AG Datenschutz wei-
terleitet.

Das Konzept wird auf der Sitzung der AG vom Ersteller prasentiert (zum Aufbau der Pra-
sentation siehe unten) und diskutiert. Hierflr stehen im Regelfall ca. 40 Minuten pro Da-
tenschutzkonzept zur Verfligung.

Erganzend stellt der Berichterstatter seine Bewertung des Konzepts der AG vor und stellt
ggf. auch aus seiner Sicht offene Fragen zur Diskussion.

Wird ein Votum bendtigt, erstellt der zustandige Berichterstatter das Votum unter Be-
riicksichtigung der Diskussion in der AG.

Voten, die rechtzeitig vor einer Sitzung verschickt werden, kdnnen in der Sitzung abge-
stimmt werden. Wird ein Votum im Nachgang zur Prasentation des Konzepts in einer Sit-
zung formuliert, erfolgt die Abstimmung des Votums im Regelfall in der nachsten Sit-
zung. Im Einzelfall und bei weitgehender Klarung der Inhalte des Votums in der Sitzung
kann auch eine Abstimmung eines Votums im Umlaufverfahren nach der Sitzung erfol-
gen.
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C. Fast Track fiir , Datenschutz-Profis"

Bendtigt der Ersteller eines Datenschutzkonzepts aufgrund seiner Erfahrungen keine ausfiihr-
liche Beratung, ist es moglich das Verfahren abzukiirzen. Nach Vereinbarung eines Prasenta-
tionstermins mit der Geschaftsstelle der TMF (datenschutz-beratung@tmf-ev.de) ist das voll-
standig ausgearbeitete Datenschutzkonzept inkl. aller notwendigen Schllisseldokumente drei
Wochen vor dem Sitzungstermin einzureichen. Die Geschaftsstelle leitet die Dokumente wei-
ter und bestimmt auch hier einen flir die Erstellung des Votums verantwortlichen Berichter-
statter. Das Ubrige Prozedere bleibt gleich.

D. Leitfaden fiir die Prasentation eines Datenschutzkonzepts in der
AG Datenschutz:

Die Prasentation bei der AG Datenschutz soll dazu dienen, den Mitgliedern der AG einen
Uberblick (iber das Konzept zu verschaffen und Fragen, die sich aus dem schriftlichen Kon-
zept ergeben haben, zu diskutieren. Erlduterungen allgemeiner Art sind hier weniger wichtig
als eine konkrete Darstellung der Ablaufe. Deswegen sollten die dargestellten Prozesse und
Zusammenhange an Hand der wichtigsten Anwendungsfélle (“use cases”) erlautert werden.

Um die Diskussion zu strukturieren und das Feedback zu erleichtern, gehen Sie in Ihrer Pra-
sentation bitte explizit auf die folgenden Punkte ein:

1. Ziele und Strukturen des Projekts

e Zweckbestimmung

e Einzugsbereich

e betroffene Patienten oder Probanden
e erwartete Fallzahlen

e Art der erhobenen Daten / Proben

2. Im ,Leitfaden zum Datenschutz" werden die folgenden Module aufgelistet: Klinisches
Modul (Kap. 5.1), Studienmodul (Kap. 5.2), Forschungsmodul (Kap. 5.3) und Biobanken-
modul (Kap. 5.4).

Finden diese Module in Ihrem Datenschutzkonzept Verwendung und wenn ja, welche
sind dies?

3. Wie ist die juristische Verantwortung geregelt?

e Wer tragt die Hauptverantwortung?

e Welche anderen Institutionen sind beteiligt? (Projektpartner und Dienstleister)

e In welchem Verhaltnis stehen die Institutionen zueinander, welche Regelungen
existieren zwischen ihnen? (Informationelle Gewaltenteilung)

e Wie wird Uiber Daten- / Probenfreigabe entschieden? Gibt es einen , Ausschuss
Datenschutz", bzw. welches Gremium ist flir die entsprechenden Aufgaben zusténdig?

4. Gibt es besondere rechtliche Grundlagen fir die Datennutzung? (z. B. Landeskranken-
hausgesetz, Krebsregistergesetz)
5. Wie erfolgt der Datenfluss innerhalb der verschiedenen Module?
e Datenerfassung
e Pseudonymisierung (Welche Pseudonyme gibt es insgesamt und wer sieht diese
jeweils?)
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e Weiterleitung / Zugriffsregelungen

6. Wenn Sie sich auf mehrere der unter 2.) aufgefiihrten Module des TMF Leitfadens ge-
stlitzt haben, wie erfolgt der Datenfluss zwischen den verschiedenen Modulen?

¢ Welche Daten werden Ubertragen?
e Identitdtsmanagement und andere zentrale Dienste

7. Technische SicherheitsmaBnahmen

Rolleninhaber (im Gesamtverbund), Berechtigungen, Zugriffsregelungen
IT-Grundschutz
verschliisselte Ubertragung

8. Sofern Sie dies beurteilen kdnnen: Wo weicht das Konzept von allgemeinen Datenschutz-
standards, wie sie z. B. im TMF-Leitfaden beschrieben werden ab? Warum erscheint dies
ggf. notwendig? Sind eventl. AusgleichsmaBnahmen vorgesehen?

E. Behandlung von Geschifts- und Betriebsgeheimnissen

Datenschutzkonzepte, Vertrage oder sonstige flir die Beratung erforderliche Dokumente
kdnnen unter Umstdnden Informationen zu vertraulichen Geschafts- oder Betriebsablaufen
enthalten. Im Rahmen des Beratungsverfahrens werden diese Informationen der gesamten
AG zur Verfugung gestellt. Zum Kreis der AG kénnen auch Mitglieder gehdren, die in Koope-
ration mit Wirtschaftsunternehmen oder kommerziellen Auftragnehmern stehen. Die Bericht-
erstatter und Mitglieder der AG behandeln alle Gbergebenen Informationen — einschlieBlich
mindlicher Mitteilungen — vertraulich und ausschlieBlich zum Zweck der Beratung. Dem Er-
steller bzw. Ansprechpartner zu einem Datenschutzkonzept steht es jedoch frei, Geschafts-
oder Betriebsgeheimnisse innerhalb des Datenschutzkonzepts oder sonstiger Schllisseldoku-
mente unkenntlich zu machen oder durch unbestimmte Platzhalter zu ersetzen, sofern hier-
durch die Beurteilung der Tragfahigkeit des Datenschutzkonzepts nicht beeintrachtigt wird.
Bei Unsicherheiten oder Fragen in Bezug auf mdgliche Vertraulichkeitsrisiken im Rahmen des
Beratungsverfahrens kann sich der Ersteller bzw. Ansprechpartner an die Geschéftsstelle
wenden.
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